
LA LUTTE 

CONTRE LA 

CRIMINALITE 

FINANCIERE PAR 

L'IA

Intervenante: Vanessa Lahmy

15h30 - 16h15
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Luxembourg: C.A industrie

fiduciaire = 700 M.€ / an

Institutions financières privées :

entités régulées - PSF

Compliance/Conformité règlementaire:

mise en œuvre dispositif LCB-FT

Enjeux juridiques Réputation Préjudice

financier
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Contexte international complexe

Nécessité de s'adapter à la menace par 

le recours à la REGTECH

nouvelles technologies techniques
pour faciliter les exigences d'apprentissage

réglementaires : logiciel LCB-FT automatique

"Trouvons le juste équilibre pour un bon 

service client!"
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1. L'ANALYSE DES PROFILS DE RISQUES CLIENTS 

PAR L'IA:

Process KYC

Know Your Customer:

connaître ses clients selon

leur niveau de risque LCB-FT

Know Your Customer
Connaître ses clients selon leur niveau

de risque LCB-FT

Vérifier avec précision 

l'identité du client

S'informer sur la nature 

et l'objet de la relation 

d'affaires + origine des 

fonds

Logiciel LCB-FT

Phase 1: Collecte renseignements clients
Phase 2: Filtrage des données clients

Phase 3: Evaluation du risque clients
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COLLECTE 

DONNEES

Vérification 
d'identité 

électonique

COMPORTEMENT 

CLIENT

- Détection
- Prévisions

- Evaluation

STOCKAGE + 

CONSERVATION

DONNEES

Protection données
RGPD
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L'ANALYSE 

DES 

PROFILS DE 

RISQUES 

CLIENTS 

PAR L'IA:

PROCESS 

KYC

PHASE 1:

RENSEIGNEMENTS CLIENTS

Gouvernance interne et coopération externe
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Les données recueillies sont comparées aux listes

des sanctions européennes et internationales

UE – ONU - OCDE:

- inscription de toute entité ou personne physique

soupçonnée d'être impliquée dans une infraction criminelle

ou présentant un risque élevé de blanchiment ou

corruption.

- interdiction pour les PSF de traiter avec les noms

blacklistés si embargos, gel des avoirs, interdiction de

quitter territoire etc... : cf actualité Russie
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PHASE 2:

FILTRAGE DES DONNEES CLIENT

Listes des sanctions

Encodage des 

listes de 

sanctions

Surveillance des 

sources de 

sanctions

Blocage des transactions 

+ gel des comptes

Mise à jour 

instantanée

Vérification de 

la fiabilité des 

données
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Les données recueillies sont comparées aux listes

d'individus politiquement exposés (PPE)

- personne qui est ou a été chargée d'une fonction publique

importante (y compris sa famille proche: ascendants /

descendants).

- clients à haut risque car davantage de possibilités

d'acquérir des actifs financiers par des moyens illégaux.



1. 

L'ANALYSE 

DES 

PROFILS DE 

RISQUES 

CLIENTS 

PAR L'IA:

PROCESS 

KYC

PHASE 2:

FILTRAGE DES DONNEES CLIENT

Liste des PPE

13

VL

4 niveaux de risques PPE:

PPE de niveau 1

Risque élevé

Chefs d'Etats et de gouvernement

Chefs d'armée, justice, fonctions 
régaliennes

PPE de niveau 2

Risque moyen à élevé

Hauts fonctionnaires publics

Ambassadeurs, consuls

PPE de niveau 3

Risque moyen

DG et conseils d'admin.

D'entreprises et d'organisations
publiques

PPE de niveau 4

Risque faible

Fonctionnaires d'OI ou

supranationales
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PHASE 2:

FILTRAGE DES DONNEES CLIENT

Listes des PPE

Encodage des 

listes de PPE

Tableau de bord 

indiquant la 

probabilité du 

risque LCB-FT

Signaux d'alertes

Indicateurs d'abus 

financiers 

Mise à jour

automatique

Si changements majeurs:

Actualisation des données 

quelques heures après 

confirmation des résultats. 
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PHASE 2:

FILTRAGE DES DONNEES CLIENT

Listes des PPE
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Quantification du risque par le logiciel:

cartographie des risques spécifique aux profils

clients sur base de 4 facteurs

Géographique Produits Personnel Economique

Le logiciel répertorie les profils clients selon une

classification par code couleurs allant du plus faible

au plus élevé:
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2. LA SURVEILLANCE CONTINUE DE L'ACTIVITE 

DES CLIENTS PAR L'IA:

Process CDD

Know Your Customer:

connaître ses clients selon

leur niveau de risque LCB-FT

Client Due Diligence:
Piloter un audit des sociétés détenues par les 
clients avant une opération de financement ou 

d'acquisition 

Identifier la propriété 

effective du véhicule 

d'investissement : 
structures détenues, 

contrôle effectif

Documenter avec 

précision l'opération / 

la transaction

Logiciel LCB-FT

Phase 1: Filtrage couvertures médiatiques
Phase 2: Reporting déclaration de soupçon
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CMN: tout type d'information défavorable trouvée

dans une grande variété de sources d'informations

Si implication d'un client dans activité criminelle:

vérification des informations

Identification Evaluation
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Rapport 

automatisé 

prérempli

PHASE 2:

REPORTING DES DECLARATIONS D'ACTIVITE 

SUSPECTE

Emission d'un 

signalement 

interne
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PHASE 2:

REPORTING DES DECLARATIONS D'ACTIVITE 

SUSPECTE



Un juste équilibre doit être trouvé au sein de

chaque institution financière entre l'approche algorithmique axée sur

l'IA et l'intervention humaine afin de ne pas compromettre la

relation commerciale et de faire un usage éthique de l'IA.

Défis complexes de demain: régulation actifs virtuels, durcissement des

réglementations, création AMLA, cyberattaques et contournement des

sanctions en réponse aux mesures politiques coercitives

la Reg Tech devra être davantage performante et les Fin Techs devront

proposer des technologies de pointe encore plus puissantes. 25

Quelques mots de conclusion...



Merci pour votre attention!
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